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1.딥페이크 정의와
생성 기술



1.1 딥페이크란?

Deepfake = Deep learning + Fake

- 딥러닝과 가짜의 합성어

- Deep Neural Network를 활용하여 생성된 자료

- 이미지, 영상, 음성 등

- Reddit community 2017 등장



1.2 딥페이크 생성 기술
딥페이크는 Generative Model로 생성

Flow based Score based



1.3 Generative Adversarial Networks
Generator와 Discriminator의 경쟁적 학습



1.3 Generative Adversarial Networks
Deepfake 생성을 위한 GAN의 3가지 장점



1.3 Generative Adversarial Networks
High Fidelity Generation



1.3 Generative Adversarial Networks

https://www.thispersondoesnetexist.com/


1.3 Generative Adversarial Networks
Controllable Generation

-

(CVPR 2020)



1.3 Generative Adversarial Networks
Controllable Generation

-



1.3 Generative Adversarial Networks
Face Swapping






2.이미지 딥페이크 활용



2.1 딥페이크의 긍정적 활용
사례: AI 김주하 앵커



2.1 딥페이크의 긍정적 활용



2.2 개인정보 보호를 위한 생성 기술
유럽 및 우리나라 등 개인정보 보호법 시행

가명 처리한 데이터를 활용
2011년 9월 20일 개인정보보호법 시행과 제정 10주년을 맞아 ‘제1회 개인정보 보호의 날’ 기념 행사 개최



2.2 개인정보 보호를 위한 생성 기술

데이터 가명 처리 방법들

- Data Manipulation: 개인정보 속성 조작 (예, De-identification)

- Data Synthesis : 데이터 분포를 학습하여 가짜 데이터 생성 (예, 차등정보보호)

- Encryption: 데이터 암호화 (예, 동형 암호)

Data
Synthesis

Encryption
Data

Manipulation



2.3 얼굴 이미지 비식별화

얼굴 이미지 비식별화(또는 익명화)
- 얼굴 비식별화(De-identification)이란 신원(Identity)과 관련된 속성을 조작하여, 사람의 얼굴의 신원 정보를 제거하는
반면, 포즈, 표정, 그림자, 조명과 같은 신원과 관련 없는 속성은 유지합니다.



2.3 얼굴 이미지 비식별화

Face De-identification을 위한 네트워크
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2.3 얼굴 이미지 비식별화

얼굴 이미지 비식별화

- Encoder Network를 통한 Identity 와 non-identity의 Disentanglement
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2.3 얼굴 이미지 비식별화

얼굴 이미지 비식별화

- Stage1: Source 이미지의 Reconstruction
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2.3 얼굴 이미지 비식별화

Mapping
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얼굴 이미지 비식별화

- Stage1: Source 이미지의 Reconstruction
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2.3 얼굴 이미지 비식별화

Mapping
𝒘𝒘𝒕𝒕
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얼굴 이미지 비식별화

- Stage2: Source, Target 이미지의 identity 믹싱
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2.3 얼굴 이미지 비식별화

Mapping
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얼굴 이미지 비식별화 - Loss

- Stage1: Reconstruction Loss, Adversarial Loss
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2.3 얼굴 이미지 비식별화

Mapping
𝒘𝒘𝒕𝒕

𝒛𝒛𝒏𝒏𝒑𝒑𝒏𝒏𝒔𝒔

𝒛𝒛𝒎𝒎𝒊𝒊𝒕𝒕
G

E

얼굴 이미지 비식별화 - Loss

- Stage2: Adversarial Loss
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2.3 얼굴 이미지 비식별화

얼굴 이미지 비식별화 – Loss

- Stage2: Contrastive Verification Loss

- 𝐿𝐿𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐= Cos(FaceNet(𝑖𝑖𝑠𝑠), FaceNet(�𝑖𝑖𝑚𝑚𝑚𝑚𝑚𝑚))

+{1- Cos(FaceNet(𝑖𝑖𝑐𝑐), FaceNet( �𝑖𝑖𝑚𝑚𝑚𝑚𝑚𝑚))}

- mix된 �𝑖𝑖𝑚𝑚𝑚𝑚𝑚𝑚는 𝑖𝑖𝑠𝑠와 Cosine 유사도가 멀어지도록,

- mix된 �𝑖𝑖𝑚𝑚𝑚𝑚𝑚𝑚는 𝑖𝑖𝑐𝑐와 Cosine 유사도가 가까워지도록. 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆(𝑖𝑖𝑠𝑠)
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2.3 얼굴 이미지 비식별화

얼굴 이미지 비식별화 – 비식별화(De-id) 수행
- k-익명성 보장을 위한 W의 Centroid 계산

E
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Mapping

𝒘𝒘𝟏𝟏 …𝒘𝒘𝒌𝒌

Manifold 𝒌𝒌-same algorithm

𝒘𝒘𝒎𝒎



2.3 얼굴 이미지 비식별화

𝒘𝒘𝒎𝒎
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G
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얼굴 이미지 비식별화 – 비식별화(De-id) 수행

- Manifold k-same algorithm이 적용된 얼굴 이미지 비식별화

Source
De-identification
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2.3 얼굴 이미지 비식별화

𝒘𝒘𝒎𝒎
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G
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얼굴 이미지 비식별화 – 비식별화(De-id) 수행

- 익명화의 수준을 조절.
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Ex) 𝑅𝑅 = 1, when 𝐿𝐿 = 4



2.3 얼굴 이미지 비식별화

𝒘𝒘𝒎𝒎

𝒛𝒛𝒏𝒏𝒑𝒑𝒏𝒏𝒔𝒔

G
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얼굴 이미지 비식별화 – 비식별화(De-id) 수행

- 익명화의 수준을 조절.

Source
De-identification

𝒘𝒘𝟏𝟏 …𝒘𝒘𝒌𝒌

𝒘𝒘𝒎𝒎

𝒘𝒘𝒔𝒔
Mapping

𝒛𝒛𝒎𝒎𝒊𝒊𝒔𝒔

Ex) 𝑅𝑅 = 2, when 𝐿𝐿 = 4



2.3 얼굴 이미지 비식별화



2.3 얼굴 이미지 비식별화

얼굴 이미지 비식별화 - 결과

FSGANIDDis OursIDInvertSource



2.3 얼굴 이미지 비식별화

얼굴 이미지 비식별화 - 결과

Weak De-identification Strong De-identification
𝒙𝒙𝒔𝒔 11~12 9~12 7~12 5~12 3~12 1~12Mixing Layer



3.이미지 딥페이크의 악용



3.1 딥페이크 조작 사례

정치적 악용
- 일본 반정부 여론 조성에 딥페이크 악용 (‘21.2)

실제방송

딥페이크

https://www.yomiuri.co.jp/pluralphoto/20210425-OYT1I50063


3.1 딥페이크 조작 사례

정치적 악용
- 딥페이크 오해가 낳은 쿠테타(‘19.1)

https://wapo.st/3w7Bxgb


3.1 딥페이크 조작 사례

얼굴 ‘바꿔치기’를 통한 경제적 악용
- 중국 정부의 얼굴인식 시스템을 딥페이크로 속여 875억 세금 탈루 (‘21.3)

China’s deepfake celebrity porn culture stirs debate about artificial intelligence use | South China Morning Post (scmp.com)

https://www.scmp.com/news/china/society/article/3019389/chinas-deepfake-celebrity-porn-culture-stirs-debate-about


3.1 딥페이크 조작 사례

언론 왜곡
- 로이터, 딥페이크로 만든 가상 기고자 통한 미디어 왜곡 시도 적발 (‘20.7)

https://reut.rs/399Q5kL


3.2 딥페이크로 인한 피해와 대응

96

포르노

25

한국

딥페이크 피해 대상의 1/4이 여성 K-Pop 스타
- 네덜란드 딥페이크 탐지업체 Deeptrace, 딥페이크 영상의 96%가 음란물

- 미국 Rolling Stone Magazine, 딥페이크 피해 대상의 ¼가 여성 K-Pop 스타

https://www.rollingstone.com/culture/culture-news/deepfakes-nonconsensual-porn-study-kpop-895605/


3.2 딥페이크로 인한 피해와 대응

K-pop과 N번방 사건으로 인한 불법 음란물 피해
- 딥페이크 조작 영상 대량 발견

https://www.imbc.com/


3.2 딥페이크로 인한 피해와 대응

딥페이크기술등을악용해불법합성물을제작해반포하는행위는명백한범죄행위입니다. 지난해 6월성폭력처벌법이개정되면서관련

규정이신설된후처벌이가능해졌으며, 경찰은딥페이크기술을악용한불법합성물근절을위해지난해 12월부터 「허위영상물제작·유포사범

집중단속」을실시중입니다.  (청와대답변원고내용중)

딥페이크 처벌을 위한 국민 청원
- 2021년 1월 13일 ~ 2월 12일 한달 간 39만명 청원

https://www1.president.go.kr/petitions/595595


3.2 딥페이크로 인한 피해와 대응

방송통신심의위원회에 따르면, 올해 1~9월 딥페이크 처리 건수는
1,408건으로 지난해 6~12월(548건)에 비해 256% 증가했다.

허위영상물 제작·유포사범 집중단속 및 처벌
- 전년 대비 처벌 건수 2.5배 증가

http://www.newsworker.co.kr/news/articleView.html?idxno=130611

http://www.newsworker.co.kr/news/articleView.html?idxno=130611


4.이미지 딥페이크 검출



4.1 딥페이크를 검출하는 방법

Face X-ray for More General Face Forgery Detection (CVPR 2020)

Exposing AI Created Fake Videos by Detecting Eye Blinking (WIFS, 2018)



4.1 딥페이크를 검출하는 방법

Exposing Deep Fakes Using Inconsistent Head Poses (ICASSP, 2019)



4.1 딥페이크를 검출하는 방법

Exploiting Visual Artifacts to Expose Deepfakes and Face Manipulations (WACVW, 2019)



4.1 딥페이크를 검출하는 방법

Exposing AI Created Fake Videos by Detecting Eye Blinking (WIFS, 2018)



4.1 딥페이크를 검출하는 방법

How Do the Hearts of Deep Fakes Beat? Deep Fake Source Detection via Interpreting Residuals with Biological Signals   

(arXiv 2020)



4.2 생리적 특징 검출의 한계점

Analyzing and Improving the Image Quality of StyleGAN (CVPR 2020)



4.3 뉴럴네트워크가 만드는 Fingerprint

Odena, et al., "Deconvolution and Checkerboard Artifacts", Distill, 2016. http://doi.org/10.23915/distill.00003






4.3 뉴럴네트워크가 만드는 Fingerprint

CNN-generated images are surprisingly easy to spot... for now (CVPR 2020)



4.4 고주파 성분 기반 검출

Unmasking DeepFakes with simple Features (arXiv 2019)



4.4 고주파 성분 기반 검출

BiHPF: Bilateral High-Pass Filters for Robust Deepfake Detection (WACV 2022, https://arxiv.org/pdf/2109.00911



4.4 고주파 성분 기반 검출

실제 이미지 생성 이미지

실제 이미지 생성 이미지

BiHPF: Bilateral High-Pass Filters for Robust Deepfake Detection (WACV 2022, https://arxiv.org/pdf/2109.00911
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Black Image

⁄1 64

2D Spectrum of Reconstructed Images

w/o 
upsampling

⁄1 32 ⁄1 16 ⁄1 8 ⁄1 4 ⁄1 2

High-level upsampling Low-level upsampling

Apparatus for deep fake image discrimination and learning method thereof. (Journal submitted under review) 
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High-level upsampling Low-level upsampling

Reconstructed Images and 2D Spectrum

A B C

2 31

Apparatus for deep fake image discrimination and learning method thereof. (Journal submitted under review) 
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ProGAN StyleGAN StyleGAN2 BigGAN CycleGAN StarGAN GauGAN Deepfake

G
en

er
at

ed
Re

al
다양한 업샘플링을 통해 여러 개의 GAN과 비슷한 주파수 분포를 찾을 수 있다.

Apparatus for deep fake image discrimination and learning method thereof. (Journal submitted under review) 



4.5 체크 보드 아티팩트 생성

기존의 한계점을 개선하여, 타 모델 대비 가장 범용적이고 높은 검출 성능 확보

Apparatus for deep fake image discrimination and learning method thereof. (Journal submitted under review) 

Model
StyleGAN StyleGAN2 BigGAN CycleGAN StarGAN GauGAN Deepfake Mean

Acc. A.P. Acc. A.P. Acc. A.P. Acc. A.P. Acc. A.P. Acc. A.P. Acc. A.P. Acc. A.P.

Wang
(CVPR 2020)

63.8 91.4 76.4 97.5 52.9 73.3 72.7 88.6 63.8 90.8 63.9 92.2 51.7 62.3 63.6 85.2

Frank
(ICML 2020)

72.2 82.1 64.2 80.1 68.9 82.4 53.7 66.2 89.1 99.2 65.3 90.3 51.1 49.6 66.4 78.6

Durall
(CVPR 2020)

63.9 58.4 69.0 62.7 58.5 54.7 63.6 63.1 99.0 98.1 57.0 53.8 50.4 50.1 66.8 63.0

Ours 71.5 79.1 70.0 79.3 77.3 90.0 57.5 86.3 99.8 100. 70.9 96.9 69.2 74.0 73.7 86.5

Wang
(CVPR 2020)

Frank
(ICML 2020)

Durall
(CVPR 2020)

Ours 73.7 86.5
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서울대학교

DSAIL 연구실

최주영 연구원

서울대학교

DSAIL 연구실

김성원 연구원

서울대학교

DSAIL 연구실

하한석 연구원

포항공과대학교

AI대학원

오태현 교수

중앙대학교

AI대학원

최종원 교수

삼성SDS

AI 연구센터

노영민 프로

삼성SDS

AI 연구센터

정용현 프로

삼성SDS

보안사업부

김도연 프로

삼성SDS

보안사업부

김평건 프로
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